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1. Vorstellung der direkt + online GmbH
b.Unternehmensportrait

Langjahrige Direktmarketing-Erfahrung, insbesondere in Healthcare Zielgruppen (B-to-B / B-
to-C), fuhrten 2001 zur Grindung der direkt + online GmbH. Von unserem Stammbhaus in
Minchen aus begleiten wir Sie mit Branchenwissen und Fachkompetenz aus Uber 35 Jahren

Erfahrung.

Heute hat sich seit der Grindung mit 7 Mitarbeitern ein Unternehmen entwickelt, das aktuell
Uber 50 Vollzeitmitarbeiter und bis zu 110 Teilzeit- und Aushilfskrafte beschéftigt.

direkt + online setzt in allen Unternehmensbereichen konsequent auf Qualitdt und innovative
Systemtechnologien und entwickelt individuelle Kundenlésungen fir Marketing und Sales.
Wir gleichen Projekte mit unseren Kunden ab und zeigen strukturierte , Losungen” aus
unserem Portfolio auf. Die Mdglichkeiten reichen von reinen Enrichments als Optimierung

bestehender Prozesse bis hin zu kompletten Outsourcing-Bereichen (BPO).

Der Lohn der Mihe - mehr als 200 Unternehmen der pharmazeutischen Industrie und
Medizintechnik vertrauen direkt + online regelméaBig lhre Projekte an. Mit generalistischem
Portfolio und , gelebter” Kunden-Orientierung sichert direkt + online Ihre Vorteile im

direkten Marktwettbewerb des Gesundheitswesens.

Know-how nutzen
direkt + online ist ,Lésungspartner” und prozessbegleitend - bis hin zu komplexen BPO-
Projekten - eng mit dem Kunden verzahnt. One Face to the Customer, Flexibilitdt und hohe

Qualitatsstandards aller Leistungen zeichnen diese Partnerschaften aus.

Kosten senken

Auf Basis hoher Wirtschaftlichkeit vertrauen uns Unternehmen komplexe Aufgaben an. Diese
strategische Arbeitsteilung optimiert Geschaftsprozesse und reduziert Ihren Workflow-
Aufwand.

Termine erfillen, Ressourcen bereit halten

direkt + online erflllt Kundenwiinsche und -anforderungen zuverlédssig und termintreu.
Unsere Kunden wissen: Mit den Anforderungen der Pharmazeutischen Industrie sind wir
durch und durch vertraut. Und wir verfligen Uiber gro3e personelle, maschinelle wie auch

raumliche Ressourcen.

Garantiert: Sicherheit und Qualitat

direkt + online ist nach DIN ISO zertifiziert und auditiert. Wir verfligen Uber die
Genehmigung zur Lagerung und zum Versand von Arzneimitteln und Uber eine eigenstandige
Herstellungserlaubnis - natlrlich GMP / AMG konform und unter Einhaltung der strengen
gesetzlichen Bestimmungen.
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c. Standardsoftware und Individualentwicklungen

Die direkt + online GmbH tritt seit der Griindung im Jahr 2001 als Anbieter spezieller, auf
den deutschen pharmazeutischen Markt ausgerichteter, CRM- und Kampagnensteuerungs-

|6sungen auf.

Mit dem Hintergrund eines fiihrenden Lieferanten medizinischer Adressen, den Integrations-
und Schnittstellenldsungen aus dem eigenen Adressclearing und dem Know-How eines
Direktmarketingunternehmens adressieren wir mit unseren Losungen die operativen

Bedurfnisse unserer Kunden direkt.

Unsere Softwarelésungen werden in den verschiedensten Prozessen bei namhaften
pharmazeutischen Unternehmen in Deutschland eingesetzt. Alle angebotenen
Softwarel6sungen basieren auf unserem Softwareframework CRManager in der Version 4,
das ohne jegliche Installation oder Administration direkt Gber den Internetbrowser
aufgerufen werden kann. Die Angebotspalette der verfligbaren Lésungen reicht dabei von
der softwaregestitzten Rohmaterialwareneingangskontrolle iber standortibergreifende
Callcenter- Einbindungen bis hin zu Kampagnen- und Marketingdatenbanken mit
ausgereiften Selektions-, Steuerungs- und Analysefunktionen.

Jede unserer Standardlésungen kann und wird in der Regel individuell angepasst und
erweitert. Alle Softwareentwicklungsprojekte werden durch die direkt + online GmbH selbst
durchgefihrt, was unseren Kunden in schnellen, sach- und fachgerechten wie auch effizienten

Losungen zu Gute kommt.

Die Softwareentwicklung und die Vermarktung unserer Standardsoftware spielt bei der direkt
+ online GmbH keine Nebenrolle — das sagt alleine schon unser Name. Wir sind mit einem
Team von 10 Softwareentwicklern am Standort Minchen und bis zu weiteren 25
Softwareentwicklern am Standort Penza (Russland) den Anforderungen eines schnellen

Projektgeschéftes jederzeit gewachsen.
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2.  Leistungsbeschreibung

Aufgabenstellung

Der Kunde méchte einen rechtssicheren Kommunikationskanal per Email-
Kommunikation zu Arzten aufbauen.

Zunachst muss das Einverstandnis der Kontaktpersonen zur Email-
Kommunikation schriftlich und rechtssicher eingeholt werden. Dazu wird
der AuBendienst mit Vordruck-Formularen je Kontaktperson ausgestattet
oder alternativ ein Mailing an die Kontaktpersonen mit Response-Element
versendet. Der Kontaktperson fillt das Formular aus und sendet es zur
Erfassung per Fax oder postalisch an direkt + online.

Die Einverstandniserklarungen kénnen elektronisch oder manuell erfasst
werden und als elektronisches Dokument abgelegt werden. Ein Zugriff auf
die abgelegten Dokumente ist zu Recherche- und Nachweiszwecken
jederzeit Uber den Aufruf der Kontaktperson maoglich.

Eingegangene und erfasst Einverstandniserklarungen kénnen als Merkmal
direkt in die CRM L6sung des Kunden Gbernommen werden, der timegap
zwischen Ubersendung und Ubernahme in das CRM System kann je nach
Konfiguration kleiner als eine Stunde sein.

Zusatzlich zur Erfassung erhalten die Kontaktpersonen die Méglichkeit,
Uber einen gesicherten und personalisierten Zugang zu einem Online-
Portal die eigenen Kontaktinformationen (Stammdaten, Anschrift,
Emailadresse und Faxnummer), die grundsétzliche Einverstandnis zur
Kommunikation per Email sowie den bevorzugten Kommunikationskanal
wie auch die eigenen Interessensschwerpunkte zu hinterlegen und zu
andern.

Die Kontaktpersonen erhalten hierzu nach Eingang und Prifung der
Einverstandniserklarung eine Willkommens-Email, in der unter anderem der
individuelle Benutzername und das individuelle Kennwort fir das Online-
Portal mitgeteilt wird, erganzend hierzu ist ebenso eine Anmeldung mit
DocCheck Name und Kennwort mdglich. Der Versand der Willkommens-
Email ist Teil des Erfassungsprozesses, der timegap zwischen
Eingang/Erfassung der Einverstéandniserklarung und dem Versand der
Willkommensnachricht kann kleiner als eine Stunde sein.

Angaben und Anderungen aus dem Online-Portal wie auch Angaben auf
den riicklaufenden Einverstandniserklarungen kénnen durch direkt + online
validiert und verifiziert werden und ggf. Uber Schnittstellen den Systemen
des Kunden zugespielt werden.

Das Online-Portal enthélt stets den aktuellsten Stand der jeweiligen

Stammdaten und Angaben der Kontaktperson
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Email-Kampagnenplanung und Email-Kommunikation kénnen flexibel Gber

integrierte oder externe Tools unter Bezugnahme auf aktuellste

Kontaktinformationen, Permissions und Interessensschwerpunkte
ausgefihrten werden.

d. Spezifische Anpassungen und Module

Arzt-Portal

Es wird eine separate Anwendung mit Verbindung zum aktuellen Datenbestand

bereitgestellt. Die Anwendung steht online und durch Benutzername und Kennwort gesichert
allen registrierten Arzten bzw. Kontaktpersonen zur Pflege der eigenen Daten zur Verfiigung.

Das Portal bietet die Mdglichkeit zur Pflege der Stammdaten und zur Pflege der

Interessenschwerpunkte zzgl. grundsatzlichem Einverstandnis zum Email-Marketing.
Nachfolgend hierzu beispielhafte Darstellungen:

arztportal

PERSONLICHE DATEN

* Haughselte

LF T

Exteme Arrtnummer: | 72722

Arzt-Qusatzinformationen

Thet v,
Asd. Grad e v! med v
Tatigheit 1 0 Azt oo Belogh v
Titigheit 2 v
Fadrgediet A ANigemenmedzin vl
Facrgobiet & v
Adrets-Tusatzdaten
Einrichbungsart Enzelpraxs v
Einnchbungsname 1
Einnchtungsname 2

Inrichtungsname 3
Antedung w! | = richt belegt! ~ v v!

Abbildung 1: Arztportal mit Stammdatenpflege

ST Srent « oniny
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CE00 drvkt = onling CamibH

Abbildung 2: Arztportal mit Pflege der Interessensschwerpunkte

Alle im Portal geanderten Informationen werden tber Background-Prozesse online in das
Datenclearing Ubertragen. Notwendige Priifungen werden in einem Datenclearingprozess
vorgenommen und das geprifte Ergebnis an den Kunden Gbertragen.

Stammdatenmodul
Uber das Stammdatenmodul ist es mdglich, beliebige Informationen zu Personen und

Institutionen zuzuordnen.

Standard bei Auslieferung sind folgende Grundinformationen:
- Adresse (Besuchs-, Versand- Privatanschrift)

- Kommunikationsdaten (Telefon, Mobil, Fax, Email, URL)

- Dokumente

- Ansprechpartner als Person einer Institution (KK)
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F]Spe'u:hern i, Abbrechen & Léschen
GUID Nummer WW35 Nummer Kunde Nummer D+0
74DD&354-B83F-298F-1070-8 2578777
Typ Subtyp Status
Angestellter - ochne Subtype - ungesperrt -
Anrede Akad. Grad Alkad. Grad Zusatz
Herr - - - -

Vorname Nachname Namenszusatz
Thomas Eiselt
Geburtsdatum Geburtsjahr KK-Versicherungstyp Familienstatus
unbekannt - unbekannt -
Hauptfachgebiet{e) Zusatzfachgebiet{e)

Anschrift{en) Kommunikationsdaten Institutionen Relationen Characteristic Remarks Webshop Dokumente Return mail

o Add document

1 4 | Suchergebnisse: 1 hiz 2 , won2 Filter:

~ Link & Dokumentenname Metainformationen

1CRM4BETA.png a|[T|[a|[a
2CRMABETA.png o | L o o

Es ist in allen Bereichen mdéglich, beliebig viele Eintrage zu erstellen. Die Eintrage werden mit
Prioritaten vergeben, so dass bei automatisierten Prozessen immer der Eintrag mit hochster

Prioritdt herangezogen werden kann.

Es konnen beliebig viele Dokumente an jeden Datensatz angehangt werden. Es ist weiterhin
moglich, Dokumente zu Uberschreiben. In diesem Fall wird eine Historie mitgefihrt, Gber die
auf altere Versionen zugegriffen werden kann. Jedes Dokument kann nach dem Hochladen
fur jede Benutzergruppe mit Lese- Schreib- und Léschrechten versehen werden. Bei Bedarf
kdnnen den Dokumenten noch weitere, frei definierbare, Metainformationen zugeordnet
werden.

Weiterhin ist es moglich, beliebige weitere Merkmale zu definieren, die man den
Stammdatensatzen zuordnen méchte (z.B. Regionale Einordnungen, Selektionskennzeichen

etc.).

Notige Anpassungen fir das Dokumentenmanagement

Im Bereich des Dokumentenmanagements werden eingegangene Einverstandniserklarungen
zur Nutzung der Email-Adresse des Arztes bzw. der Kontaktperson abgelegt. Hierzu wird
eine Verbindung (Bridge) zwischen dem Erfassungssystem und Dokumentenscansystem der
direkt + online GmbH und der CRManager4 Instanz des Kunden aufgebaut.

Durch diese Erweiterung werden eigehende Dokumente automatisch im System
CRManager4 hinterlegt und kénnen durch autorisierte Mitarbeiter des Kunden abgerufen

werden.

Automatische Formularerfassung
Der Formulareingang wird durch direkt + online mit einem automatischen Beleglesesystem

verarbeitet.
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Die automatische Beleglesung ist mit dem Datenclearing und dem oben beschriebenen
Arztportal so verkniipft, dass automatisch sowohl die Gbermittelte Einverstandniserklarung
synchronisiert wird wie auch durch das Arztportal eine automatische Willkommensmail mit

individuellem Benutzernamen und Kennwort erzeugt und versendet wird.
b. Die Basis: CRManager 4

Fir das Produkt ,Email-Marketing-Portal und Permission-Managment’ ziehen wir als

Softwarebasis unser Standardframework CRManager4 heran.

Die Software CRManager wurde zunéchst im Jahr 2001 als Direktmarketing Datenbank in
Kundenauftrag entwickelt und Ende 2001 in Betrieb genommen. Aufgabe dieser ersten
Version war es, Marketinginformationen aus den verschiedensten Quellen (CRM-Systeme,
IMS-Umsatzinformationen, Prescriber-Informationen etc.) zentral zu sammeln, Informationen
strukturiert aufzubereiten und einer analytischen Selektion innerhalb der Anwendung zur
Verfigung zu stellen. Im Jahr 2002 wurde die Software im Bereich Direktbestellsystem und
Callcenter Unterstiitzung weiterentwickelt, im Rahmen dieser Weiterentwicklung wurde auch
der Bereich B2C (Patienten) integriert. Das Funktionsmodul Kampagnenmanagement und
weitere spezialisierte Module wurden in den Jahren 2003 bis 2005 hinzu entwickelt. Ab Ende
2005 bis Ende 2006 befand sich die vollkommen Uberarbeitete Version 4 in Entwicklung. Bei
dieser Neuentwicklung wurden einerseits alle bestehenden Funktionen Gbernommen und

andererseits die Anwendung auf die aktuellste technologische Grundlage gestellt.
Das Framework bietet folgende Basiseigenschaften:

- Web2.0 Application Framework
0 Webbasierte Anwendung, keine Installation erforderlich
0 Nutzung ausschlieBlich der Basistechnologien HTML und Javascript

0 Browserkompatibel zu Internet Explorer, Mozilla Firefox, Apple Safari

und Opera

0 Schnelles Reaktionsverhalten durch vollstandige Entwicklung mit

AJAX Technologien
- Basisfunktionen

0 Gesicherte Benutzeranmeldung tber .htaccess und https, auf

Wunsch auch Uber Browserzertifikate
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Integrierte Benutzerverwaltung mit Zuordnung zu

. Hinzufiigen 4 Abbrechen

[Administration: Liste anzeigen - Event: Teilnehmer fir Rechnung markieren P
Administration: Merkmale anzeigen — Event: Teilnehmer stornieren
Clearing: Ubersicht aufrufen P Event: Veranstaltungsort &ndern
Event: Eventliste importieran Event: Veranstaltungen editieren
Konfiguration: Artikelliste als Excel - . Event: Fax erneut versenden
Konfiguration: Artikel aus Liste l6schen I Event: Faxvorschau anzeigen
Konfiguration: Artikeleinstellungen aufrufen n Event: Teilnehmer umbuchen
Bestellung sofort Gbertragen Stammdaten: Parson hinzufuegen
Konfiguration: Artikel l6schen Event: Veranstaltung hinzufigen
Bestellung |l&schen Event: Veranstaltung anzeigen
Webshop: Bestellungen anzeigen Stammdaten: Parsonensuche
Konfiguration: Merkmal editieren Event: Ubersichtsliste anzeigen
Konfiguration: Merkmale vervalten Stammdaten: Parsonenstammdaten
Konfiguration: Artikel in Artikelliste editieren Event: Reports

Konfiguration: Artikellisten hochladen Event: Faxdateien bearbeiten
Konfiguration: Artikellisten léschen Event: Teilnehmer erfassen
Konfiguration: Status eines Listeneintrags &nds Stammdaten: Institutionsstammdaten
Konfiguration: Artikel editisren Banutzerverwaltung: Benutzer
Konfiguration: Artikelliste als CSV Benutzerverwaltung: Gruppen
Konfiguration: Merkmale hochladen Stammdaten: Parson aktualisieran

Benutzergruppen. Benutzer und Benutzergruppen konnen

m

funktionale und inhaltliche Rechte explizit gegeben werden. Dariiber
hinaus sind Benutzer unterschiedlichen Mandaten zuordenbar

(Multisite).

Integriertes Rechtemanagement: Innerhalb der Administration
kénnen Benutzern oder Benutzergruppen Rechte zugeteilt werden.
Die Rechtestruktur differenziert nach funktionalen Rechten (Zugriff
auf bestimmte Funktionen der Anwendung) und inhaltlichen Rechten
(Zugriff auf bestimmte Dateninhalte, beispielsweise das Recht, alle
Apotheken im Stammdatenbereich aufrufen zu kénnen). Die
Zuweisung oder der Entzug von Rechten erfolgt tber eine
gesonderte Administrationsmaske.

Die funktionalen Rechte sind durch die Anwendung vorgegeben und
nach Anwendungsbereichen bzw. Modulen strukturiert. Jede
maBgebliche Funktion in der Anwendung ist mit einem
Funktionalrecht hinterlegt.

Inhaltliche Rechte sind nicht per se vordefiniert sondern werden
durch den Administrator per Selektion (Inhaltsbereich) definiert und

den einzelnen Benutzern oder Benutzergruppen zugewiesen.

Integrierte Strukturinformationen: als Partner der IMS Health

GmbH und der Insight Health GmbH sind in unseren Anwendungen
die Struktursystem Landscape und RPI bereits inhaltlich vorbereitet.
Auf Basis der Strukturen Landscape, RPI oder PLZ kdnnen weiterhin

AuBendienstgebiete definiert und tber mehrere Linien strukturiert

direkt+online
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dynamischer Zuordnung zu den Stammdaten ist damit gegeben.

0 Integrierte Konfiguration und Administration: Uber die

Konfiguration und Administration kdnnen Meniis und Funktionen

umgestellt sowie ein- und ausgeblendet werden und allgemeine

Konfigurationsparameter geéndert. Darlber hinaus stehen fiir jedes

Modul weitere Konfigurationsoptionen zur Verfligung (beispielsweise

Artikeladministration, Dokumentenadministration, LOV-
Konfiguration, Callcenter ViewDesigner etc.). In diesem Bereich
befindet sich auch die Merkmalsadministration, mit der neue

Merkmale dem System hinzugefiigt werden kénnen, deren

Wertedefinition gedndert werden kann und die Ansichtsoptionen fur

jedes Merkmal festgelegt werden kdnnen.
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Personenstammdaten von Arzten, Apothekern, Patienten und

Fachpersonal sowie der Institutionsstammdaten von Praxen,
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Apotheken und Kliniken stehen bereits praxiserprobte Masken zur

Verfligung.

|=|Speichern  { Abbrechen

L Léschen

Nummer WWS Nummer Kunde
S54E707A-A59D-11DD-BF54-906FD5FCS) TESTS00088 TTESTS00088

Nummer D+0O

Typ Subtyp Status
$900 DE - EV / sonstige - - - ungesperrt -
* Name Name 2 Name 3 Abteilung
direkt + online GmbH IT Abteilung
i Anschrift(en): ikati z d Relationen Characteristic } P

Addresse hinzufiigen
H 4 P ‘usﬂchﬁuebnissm ibis1 4 vonl Filter:

Relationseinstellungen vornehmen

- Typ PLZ Oort
1Besuchsanschrift 81825 Minchen

Relationstyp: --- bitte auswahlen ---

Gltig bis:

IE 4

Hummer Kunde

ort
Henstedt-Ulzburg

Hummer D+0
1406857
Status

Strafle
Kirchweg 125

Giiltig von: % 03.06.2009
| d B H h k ~ F hty Il
slstionsrichtung: Quelle
n Iesem erelc Onnen SG:LI.E[ZFQZ'EEGD'].].DD'SEQE e —
neben den Stammdaten d:whk ‘z
weltere Informatlonen n =,

Relationsrichtung : Ziel

Abhangigkeit dargestellt | o . . e

Anrede Vorname
Michael

werden, dazu gehoren: T

Hummer Kunde
1248174
Hachname
Bake vel Bakin

ort

Hummer D+0
248174

Hamenszusatz

Stralle

Adressen (Privat-,

Zustell-, Rechnungs- und Versandanschriften),

Kommunikationsdaten (zum Beispiel Telefon und Fax, aber auch

Email) Zuordnungen zu anderen Entitdten (Arzt zu Praxis, Klinikarzt zu

Abteilung etc.), freie Zuordnungen zwischen Entitaten (inhaltlich

vollkommen frei definierbar), Kontakte (zum Beispiel

AuBendienstbesuch, Callcenter Kontakt etc.), Merkmale (frei

definierbare Merkmale mit umfangreichem Struktursystem,

beispielsweise Kundensegmentierungen, Umsatzdaten etc.) und

Dokumente (Dokumente kdnnen als Dateien im System abgelegt und

jeder Entitat zugeordnet werden)

0 Selektionen: Auf Basis der in der Anwendung hinterlegten

Stammdaten, der Zuordnungen zwischen Entitdten wie auch jeglicher

Merkmale konnen Selektionen gebildet werden. Selektionen fihren

immer zu einem Ergebnis von einem oder mehreren

Stammdatensatzen und kdnnen dynamisch wie auch statisch definiert

und gespeichert werden.
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Ges&elcheﬂ:esﬂekﬁunen Selektion erstellen Ergebnis Vorschau
= i [ Spei unter | | Zurii

7]
schrift @ absclut sindeutig Quelle

relativ eindeutig Ziel

Selektiers Institutionen, die micht gesperrt sind und af die zutrifft
Trstitutionstyp (Standardwerkmal) = “0ffentliche Apotheks

wobei im Ergebnis rur Institutionsanschriften angezeigt werden sollen, dabei jede Institution mit maximal einer Anschrift.

Ein Selektionsergebnis kann in jedem anderen Teilmodul

weiterverwendet werden (beispielsweise im

Kampagnenmanagement) oder als Excel bzw. CSV exportiert werden.

Im Selektionsmodul stehen zur Bildung der Selektionen unter
anderem die Funktionen additive Selektion, negative Selektion,
Strukturselektion (d.h. Klammerung mehrerer Teilselektion zu einer
Gesamtselektion) sowie unter anderem die Operatoren ist gleich
(auch Negation, d.h. ist nicht gleich), ist im Bereich (zzgl. Negation),
ist in Liste (zzgl. Negation), ist groBer, ist kleiner und dhnelt (zzgl.

Negation) zur Verfligung.

Uber die Basisfunktionen hinaus stehen weitere Funktionsmodule zur Verfiigung:

- Kampagnenmanagement
- Callcenter-Einbindung
- Dokumentenmanagement
- Veranstaltungsmanagement
- Direktbestellsysteme
- Business Intelligence/OLAP
3. Projektverlauf und Entwicklungskonzepte

Pflichtenheft

Im Rahmen der Softwarebereitstellung, der Softwareanpassung und der Softwareentwicklung

werden Pflichtenhefte als Vorgabe fir die Programmierung benétigt.

Die Vorgehensweise von direkt + online ist es, die bend&tigten Pflichtenhefte mit einem

Kundenworkshop vorzubereiten und die erforderlichen Komponenten inhaltlich zu klaren, die

Dokumente selbst werden durch die zustandigen Projektleiter bei direkt + online erstellt und

in einem in der Regel mehrstufigen Revisionsverfahren dem Kunden zur Freigabe vorgelegt.

Softwareentwicklungsprozess
Der Softwareentwicklungsprozess ist bei direkt + online Uber die vorhandene ISO
Zertifizierung (ISO 9001:2000) standardisiert und validiert.
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Die Softwareentwicklung findet sowohl in Miinchen wie in Penza (Russland) mit bis zu 35
Entwicklern parallel statt. Jedes Entwicklungsprojekt wird durch einen Projektleiter
gemanagt. Dieser ist fur das Zeit- und Kostenmanagement und die Kommunikation mit dem
Kunden verantwortlich. In jedem Entwicklungsprojekt wird ein Versionskontrollsystem (SVN)
und ein Continous Integration System (Eigenentwicklung auf Basis Catalyst.t) eingesetzt, um

jederzeit einen testfahigen Versionsstand im Zugriff zu haben.

Schnittstellendefinition und —entwicklung

Im Rahmen der Softwareanpassung ist es in der Regel erforderlich, bereits Kenntnis Gber
mogliche Datenquellen und Datenziele sowie Aktualisierungszeitrdume und
Validitatsprifungen zu erhalten. Aus diesem Grund werden Schnittstellen bei direkt + online
in der Regel einem Softwareanpassungs- oder Softwareentwicklungsprojekt zeitlich
vorgelagert bearbeitet und kénnen somit spater zu Grunde gelegt werden.
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4. Technologische Basis

Eingesetzte Software und Tools

direkt+online

Gesellschaft fir Dialogmarketing

Die gesamte Softwareentwicklung findet auf folgender technologischer Basis statt:

Programmiersprachen:

Datenbanken:

Betriebssysteme:

Webserver:

Perl 5.8 (i.V.m. Catalyst, DBIx, DBD-Oracle)
Javascript (i.V.m. extJS, Dojo)

Java 1.5 (Webservices)

Bevorzugt: Oracle 10g

Alternativen: PostgreSQL, Microsoft SQL Server 2005

Entwicklung: Microsoft Windows XP Prof.

Server: Red Hat Enterprise

Apache 2

Alternativen: Microsoft Internet Information Server

Sonstige ggf. eingesetzte Software:

Reporting: Crystal Reports, Cubeware
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5. Hosting und Sicherheit
a. Serverinfrastruktur, Rechenzentrum, Anbindung und Hosting

direkt + online fiihrt das Hosting der angebotenen Lésungen durch. Hierzu wird durch direkt
+ online sowohl das Rechenzentrum inkl. Serverhardware wie auch die Anbindung an das

Internet zur Verfiigung gestellt.

Die Serverinfrastruktur basiert auf Dell Intel Serversystemen, auf denen virtualisierte
Serversysteme, vornehmlich Linux im Application- und Webserverbereich, betrieben werden.
Ein redundanter Betrieb kann auf Applications- und Serverebene durch redundante virtuelle
Maschinen hergestellt werden, die Hochverfiigbarkeit eines solchen Systems wird durch
Heartbeat hergestellt. Auf Hardwareebene existiert fur jede Maschine im Produktivbetrieb
mindestens ein identisches System regulér fir den Testbetrieb. Bei Ausfall eines
Produktivsystems wird das jeweilige Testsystem als Backup verwendet, hierzu werden ggf.
automatisch Disaster Recovery Prozesse gestartet.

Die Anwendungen im Produktivbetrieb werden stets auf mehreren Systemen modular
betrieben, d.h. in der Regel sind Applicationserver, Webserver, Datenbankserver und

Fileserver auf unterschiedlichen physischen Systemen gelagert.

Die Anbindung des Rechenzentrums an das Internet ist mehrfach redundant mit mindestens
100 MBIt Leitungen ausgelegt, eine Lastverteilung findet im Normalbetrieb Uber die
vorgeschaltete Firewall statt, im Notbetrieb werden nicht verfiigbare Leitungen automatisch
isoliert.

Die gesamte Infrastruktur ist in ein Uberwachungs- und Monitoringsystem eingebunden
(Nagios). Innerhalb des Uberwachungssystems wird standardmaBig die Verfiigbarkeit aller an
einer Produktivanwendung beteiligten Systeme und Prozesse geprift und reported. Bei
auftretenden Warnungen oder Fehlern wird der zustdndige Administrator per Email und SMS
automatisch informiert. Die Uberwachungssysteme kénnen bis hin zu einzelnen
Businessprozessen ausgelegt werden. Ein Reporting des Systemzustandes fur einzelne

Anwendungen kann ebenfalls an den Kunden erfolgen.

Die mittlere Verfligbarkeit der Produktivsysteme liegt bei direkt + online YTD bei 99,9%
(entspricht einem jahrlichen Ausfall von max. 8,5 Stunden bei 24x7 Betrieb).

b. Datensicherheit

Als Anbieter personenbezogener Daten ist direkt + online prifungspflichtig im Sinne des
Datenschutzgesetzes. Eine Prifung durch den zustiandigen Landesdatenschutzbeauftragten
hat bereits erfolgreich stattgefunden. Die DatenschutzmaBBnahmen im Sinne des
Datenschutzgesetzes werden regelmé&Big durch einen externen Datenschutzbeauftragten
gepruft. Weiterhin sind DatensicherungsmaBnahmen durch die vorliegende ISO 9001:2000

vorgeschrieben und durch SOPs im Arzneimittelrepacking und Arzneimittelmusterversand
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sowohl gegeniiber unseren Kunden als auch gegeniiber der genehmigenden Behérde im

Rahmen der Herstellungserlaubnis nachzuweisen und zu dokumentieren.
Die konkreten DatensicherungsmaBnahmen im Falle einer Webanwendung bestehen aus:
e Zugriffsschutz gegen externe Angreifer
o Firewall Absicherung gegen Internet

o Bildung einer DMZ (demilitarisiert Zone) fir die Applikation-

und Webserver

0 Aufbewahrung der Daten innerhalb einer technisch

abgegrenzten Zone innerhalb des LAN

0 Betrieb der Webanwendungen ausschlieBlich auf Basis HTTPS
(SSL 128 Bit), dies bezieht sich auch auf Webservices

o Datenimport und —export auf Fileebene wird ausschlieBlich
Uber SCP Server abgewickelt (ebenfalls 128 Bit

Verschlisselung)
e Zugriffschutz gegen interne Angreifer

0 Technische Separierung der Datenbank- und
Applikationsserver im internen LAN vom Arbeitsplatz LAN

Segment

0 Zugriffssicherung durch Benutzernamen/Kennwort bzw.

Privatekey zu den jeweiligen Datenhaltungssystemen
e Trennung zwischen gehosteten Anwendungen verschiedener Kunden

o0 Jeweils Betrieb eigener Instanzen im Webserver und

Applikationsserverbereich

o Datenhaltung erfolgt in eigenen, zugriffsgeschiitzten
Datenbanken auf gleichen oder separierten Datenbankservern

(abhangig vom Sicherheitsbeddrfnis)
c. Clientanforderungen

Der Zugriff auf die vorgeschlagene Webanwendung setzt beim Client folgende Systeme

voraus:

¢ Internetzugriff mit minimal 10 kBit/s
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e Installierter Webbrowser:
- Firefox ab Version 2 (empfohlen Version 3)
- Internetexplorer ab Version 6 (empfohlen ab Version 7)
- Apple Safari
- Opera

o HTTPS Zugriff kann bei genannten Browsern vorausgesetzt werden
e Systemanforderung an Client-PC:

0 Mindestens Intel Pentium ab 800 MHz

0 Mindestens 256 MB RAM

0 Bildschirmaufldsung ab 1024x768 Pixel,
empfohlen 1280 x 1024

Gesellschaft fir Dialogmarketing
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6. Planungshorizont / Umsetzungszeiten

Projektmanagement und Softwareentwicklung
Die Arbeiten in diesem Bereich bendtigen ab Beauftragung und Freigabe des ggf. zu
erstellenden Pflichtenheftes ca. 2 Arbeitswochen.

Integration mit externen Dienstleistern
Die Integrationsarbeiten bendtigen ca. 4 Arbeitstage auf Seiten direkt + online. Es ist ein
paralleles Vorgehen zur Softwareentwicklung méglich.

Einrichtung und Setup sonstiger Bestandteile
Sonstige Einrichtungsarbeiten (Beleglesesystem etc.) sind parallel zu 0.g. Arbeiten
durchzufihren und mit ca. 2 Arbeitstagen zu veranschlagen.

GESAMT
Die Gesamtumsetzungszeit des Projektes bei direkt + online betragt ca. 2,5 bis 3,5

Arbeitswochen.
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